MVC Kullanici Dogrulama ve Yetkilendirme
MVC projesinde kullanicilarin oturum agmasinin saglanmasi ve sadece yetkili olduklari action
metotlara erisebilmelerini anlatan bir 6rnek uygulama gergeklestirilecektir. Kullanici bilgilerini
cookie nesnesinde saklayarak ihtiya¢c duyuldugunda bu verilere erisilerek islem yapilmasi
saglanmistir. Basliyoruz.
MVC Filtreler
MVC projelerinde sunucuya gelen isteklerden hemen 6nce veya sonra devreye giren, loglama,
guvenlik gibi bir takim islemleri gerceklestirmek Uzere tanimlanan siniflardir. Bir hatayla
karsilasildiginda hatayi yakalayip loglayan filtreler, metot calismasini loglayan filtreler, kullanici yetki
kontroli yapan filtreler tanimlanabilir MVC projesinde asagidaki tirden filtreler
tanimlanabilmektedir.

1. Action Filter : Action metodun ¢alismasindan 6nce veya hemen sonra devreye girer.

2. Authorization Filter : Yetkilendirme islemlerinde kullanilan filtredir

3. Exeption Filter : Action veya controller icinde bir hata oldugunda devreye girer

4. Result Filter : Geri donus degeri ¢calismadan dnce veya sonra devreye girer

Buradaki ornegimizi incelerken Action Filter tiirinde bir filtre tanimlayacagiz. Filtrelerin devreye
girmesi demek filtrelerde tanimlanmis olan metotlarin ¢alismasi demektir.

Tanimlanan bir sinifin filtre 6zelligi gosterebilmesi igin FilterAttribute sinifini ve IActionFilter
araylzini kahtim almalidir. FilterAttribute sinifi ve IActionFilter araylzi kullanilarak olusturulan
siniflar sayesinde nitelikler (filtreler) tanimlanabilir.

Tanimlanan nitelikler hangi metot veya sinif ile etkin olacaksa o sinif veya metodun basinda
bildirilir. ilgili nitelikle isaretlenen metot cagirilmadan dnce filterAttribute sinifindan tiiretilen nitelik
metotlari devreye girer. Simdi bir MVC projesi baslatalim. Projemize Nitelikler isimli bir klasor
ekleyelim. Tanimladigimiz nitelikler bu klasor icinde barinacaktir.

Filtre Kullanarak Log islemi

ik niteligimiz loglama islemini yapacak bir nitelik olsun. Bu nitelik hangi metota verilirse 0 metodun
calismasi sirasindaki bilgileri loglanacaktir. Ornegin hangi metot, ne zaman, hangi kullanici adiyla,
hangi ip numarasindan hangi parametrelerle ¢cagrilmis bilgisi log kaydi olarak tutulabilir. Log kaydini
ornek veritabanimizda bulunan log isimli tabloda tutacagiz. Log tablosunu yapisi asagidaki gibidir.
Ornek tablomuz temel birkac log bilgisini saklayacaktir. Tabiki érnek tablo ihtiyaca gore
genisletilebilir.
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FilterAttribute ve lactionFilter araylzinden tiretilen siniflarda ezilmesi gereken (ovrride) bir takim
metotlar bulunur. lactionFilter araytziiniin ezilmesi gereken iki metodu bulunur. Bu metotlar temel
olarak metot calismaya baslamadan hemen once (Y YSETICIanEyy) ve metodun calismasi
bittikten hemen sonra (JYYSElN Ny devreye giren metotlardir. Haziradigimiz nitelik sinifi
asagidaki gibidir.



ttribute : FilterAttribute, IActionFilte

on IActionFilter Members

OnActionExecuted(Act ¢ filterContext)

DataModel.b ntd madel = DataModel.
Log logBilgi
logBilgi.Tarih = DateTime.Now;

logBilgi.Metot = filterfontext.ActionDescriptor.ActionName + " isimli Metot ¢agraldi”;
logBilgi.Metin = filterContext.ActionDescriptor.ControllerDescriptor.ControllerName;
logBilgi.Kullanici = filterContext.HttpContext.User.Identity.Name;

model. Log. Add(logBilgi);

model. SaveChanges();

DataModel. be Entiti ities();

Log logBilgi

logBilgi.Tarih ;

logBilgi.Metot = ntext.ActionDescriptor.ActionName +" isimli M
logBilgi.Metin = filterContext.ActionDescriptor.ControllerDescriptor.ControllerName;
logBilgi.Kullanici = filterContext.Httplontext.User.Identity.Name;
model.Log.Add(logBilgi);

model. SaveChanges();

Hazirlanan nitelik metotlar icinde c¢agrilan metota ait bilgilere ulasmak icin context nesnesinin
ActionDescriptor 6zelilginden erisilir. Bu 6zellik altinda metotun ismine, metodun parametrelerine
ulasilabilir. Metodun bulundugu controllera ait bilgilere ede ControllerDescriptor 6zelilginden
ulasilabilir. Ornekte goriildigi lizere log metotlarimiz icerisinde log tablosuna yeni bir kayit ekleyen
temel bir kaydeme islemi yapilmaktadir.

Niteliklerin Metotlarda Belirtilmesi

Bir niteligini bir metot icin aktif olmasi isteniyorsa controller metodunun tanimlandigi yerde metot
tanimindan hemen o6nce nitelik belirtilir. Bu islem asagidaki sekilde yapilir. Niteligimizin adi
LogAttribute olmasina ragmen Attribute ifadesini yazmamiza gerek olmadan da sadca Log yazarak
da nitelik belirtilebilir.

ActionResult AnaSayfa(

View();

Yukaridaki tanimlamanin ardindan AnaSayfa isimli controller metodu her cagrildiginda log



niteligindeki metotlar devreye girecek ve islemler loglanacaktir. Burada gorildigl Gizere metot
tanimindan 6nce degil de controller tanimindan hemen 6nce nitelik belirtilmistir. Bu durumda bu
controller icinde bulunan tiim metotlara ait islemler loglanacaktir. Log niteliginin sadece bir metot
icin devreye girmesi isteniyorsa o sadece o metot icin belirtilmesi yeterli olacaktir.

Oturum A¢ma

MVC projesinde oturum agma islemi bildigimiz form authentication islemleri ile aynidir. Form
kimlik dogrulamasinda oldugu gibi bir veri kaynagindan dogrulanan kullaniciya ait bir cookie
nesnesi olusturulur. Kullanici bilgilerine ihtiya¢c oldugunda bu cookie nesnesi kullanilir. Tabiki
kullanici bilgileri istenirse bir session nesnesinde de saklanabilir. Simdi bu islemin temel olarak nasil
yapilabilecegini inceleyelim.

kullanici = Mod
(kullanici.Oturuma

.Encrypt(ticket);

.FormsCookieName, encryptedTicket);

Ornek kodlarimizda Giris isimli metodumuz oturum acilmasi icin gerekli islemlerin yapildigi
metottur. Kullanici bilgileri dogrulandiysa okunan kullanici bilgileri json formatina déntgturilir. Bu
islem icin JavaScriptSerialize nesnesi kullanilir. Json formatinda string haline dénusttrtlen kullanici
bilgileri olusturulan ticket nesnesinin userData Ozellligine atanir. Bu sayede kullanici bilgilerine
cookie lizerinden ulasabilecegiz. Ticket nesnesi sifrelenerek cookie olusturulur.

Kullanici Bilgilerinin Filtre icinde Okunmasi

Metotlar cahstirilirken oturum acilip acilmadiginin kontrol edilmesi, oturum acildiysa kullanicinin
rollerine gore metot calistirma yetkisinin olup olmadiginin kontrol edilmesi gerekebilir. Yetki
kontrolniin yapilabilmesi i¢in o an oturum ag¢mis olan kullanicinin bilgilerine cookie nesnesi
Gzerinden erisilmesi gerekir. Kullanici bilgileri veritabanindaki yetki bilgileri ile karsilastirilarak yetki
kontrolli yapilabilir. Bir veritabaninda metotlar rollerle eslestirilerek hangi metoda hangi rollin bagh
oldugu bilgisi kaydedilebilir. Bu amacla kullanilan 6rnek veritabanindaki tablolar asagidaki gibidir.
Basit olarak her bir metot adi veritabanina kayit edilmektedir. Her bir metot bir veya daha fazla
rolle eslestirilerek yetki tanimlanmaktadir.

Ornegimizde bir metot cagrildiginda kullanicinin yetkili olup olmadigi kontrol edilecektir. Bu amacgla
yetki kontrollini yapan bir nitelik tanimlanacaktir.
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niteligimizin ilgili metodu agagidaki gibi tanimlanabilir.
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b3
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let.UserData);

DataModel. = mo be ti b5
MetotYetki = model.vetki.where(y => y.Metot. otAdi).Select(s => Models.Rol {No=s.Rol.No,Ad=s5.Rol.Ad,Id=s.Rol.Id.value.ToString() }).ToList();
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Ornekte gorildiigli lizere context nesnesi lzerinden cookie nesnesine ulasiimaktadir. Cookie
nesnesinin barindirdigl ticket elemani daha once sifrelenmisti. Simdi sifrelemenin tersi islemi
yaparak ticket nesnesinin sifresini ¢ozliyoruz ve userData bilgilerine ulasiyoruz. Userdata bilgileri
json formatinda string olarak kaydedilmisti. Bir nesne dizisi olarak userdata bilgisine ulagsmak igin
JavaScriptSerialize nesnesinin deserilaze metodunu kullanarak userdata bilgileri nesne dizili olarak
elde edilebilir.

Cagrilan metoda ait veritabaninda tutulan yetki bilgisine de veritabani sorgusuyla ulasilabilir.
Kullanici rolleri ile metodu calistirma yetkisi olan roller karsilastirilarak yetki olup olmadigi kontrol
edilir. Yetki yoksa context nesnesinin result 6zelligi degistirilerek giris sayfasina yonlendirme yapilr.
Eger yetki varsa baglantiya izin verilir. Herhangi bir engelleme yapilmaz.

Hazirlamis oldugumuz bu nitelik yetki kontroll yapilmak istenen medotun basinda belirtildiginde
ilgili metot igin yetki kontroll yapilmis olacaktir.

Ornegimizde kullanici bilgileri cookie nesnesinde saklandi. Istenirse oturum agma sayfasinda
kullanici bilgileri bir session nesnesinde de saklanabilir. Bu durumda context lzerinden session
bilgisine ulasilarak kullanici kontrol edilebilir. Kullanici bilgilerinin session nesnesinde saklanmasi
durumunda session siiresi doldugunda null hatalari ortaya gikabilir. Bu yizden kullanici bilgileri
session nesnesinde saklaniyorsa bu duruma dikkat edilmelidir. Bilgilerin cookie nesnesinde



saklanmasi durumunda oturum acgik kaldigi ve cookie silinmedigi strece kullanici bilgilerine
erisilebilir. Oturumu kapatmak igin ilgili cookie nesnesi silinebilir.



