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Web Uygulama Givenligi Kontrol Listesi, web uygulamalarinda bilgi givenligi acisindan
gerceklestirilmesi, aktif olmasi gereken kontrolleri iceren ve denetci bakis acisiyla hazirlanmis
olan bir dokiimantasyon projesidir.

Kontrol listesinin ilk strimi 2010 yilinda yayinlanmistir. Su an elinizdeki dokiiman, bir ¢ok
iyilestirme yapilarak hazirlanan ve Ocak 2012’de tamamlanan ikinci strimidir. Bu yeni ikinci
sirimde yapilan baslica degisiklikler asagida listelenmistir;

o Kategorilerde OWASP Testing Guide’in kategorileri temel alinmistir.

e Her kontrol maddesi ayrica ASVS (OWASP Application Security Verification Standard)
kategorileri ile de eslenmistir.

e Risk seviyesi ve de sorumlular kismi revize edilmistir.

e Excel dokiimaninda kontrollerin aktif olup olmadigina verilecek "Evet" / "Hayir" / "---
cevabina gore farkl risk seviyesindeki ve de toplamdaki glivenlik durumu grafiksel olarak

gosterilmektedir. "---" secenegi ilgili gilvenlik kontrolinin denetlenen sistemin
kapsaminin disinda oldugunu gosterir ve grafiksel gosterimlerde degerlendirmeye
alinmaz.

e Kontrol listesi, PDF belgesine ek olarak Excel formatinda da sunulmustur. Bu sayede
proje esnasinda glivenlik aktivitelerinin durumlarinin bir ara¢ yardimi ile takip
edilebilmesine olanak saglanmistir.

Dokiimanin genel yapisi; her kontrol icin bir Kategori, Sorumlu, ASVS kategorisi ve Risk Seviyesi
seklinde olusturulmustur. Bu bilgiler asagidaki degerleri icermektedirler;

Kategori (OWASP Testing Guide) e Bilgi Toplama
e Yapilandirma Yonetimi
e Kimlik Dogrulama
e Oturum Yonetimi
e Yetkilendirme
e s Mantig
e Veri Denetimi
e Hizmet Disi Birakma
e Web Servisleri

Sorumlu e Gelistirici: Uygulamay: gelistirmekten sorumlu kisiler
e Sistem YOneticisii Web ve uygulama sunucularinin
yapilandirma ve yénetiminden sorumlu kisiler
e Veritabani Yoneticisi: Veritabani sunucusunun yapilandirma
ve yonetiminden sorumlu kisiler
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Veri Korumasi Sinama Gereksinimleri

Hata Yonetimi ve Kayit Tutma Sinama Gereksinimleri
Erisim Kontroll Sinama Gereksinimleri

Oturum Yonetimi Sinama Gereksinimleri

Kimlik Sinama Gereksinimleri

Kriptoloji Sinama Gereksinimleri
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WASP

Web, uygulama ve veritabani sunucularinin sistem bilesenleri hakkindaki kritik bilgiler (sunucu
adi ve strimdi, kullanilan program siirimi v.b.) gizlenmelidir.

Kategori : Bilgi Toplama ASVS :Veri Korumasi

Sorumlu : Sistem Yoneticisi, Veritabani Yoneticisi Seviye :Orta

Uygulamada olusan hatalar ve uygulama sunucusu 6n tanimh hata mesajlari kullaniciya detayl
olarak gosterilmemelidir.

Kategori : Bilgi Toplama ASVS : Hata Yonetimi ve Kayit Tutma
Sorumlu : Gelistirici, Sistem Yoneticisi Seviye :Orta

Uygulamalarin  Uzerinde kostuklari sunucular, servis verdikleri dizinlerin iceriklerini
listelememelidir.

Kategori : Bilgi Toplama ASVS : Erisim Kontroli

Sorumlu : Sistem Yoneticisi Seviye :Orta

Arama motorlar tarafindan goériintilenmemesi istenen dizinler varsa, bunlar i¢in robots.txt ile
onlem alinmaldir. Yanliz, sayfa icerisinde koprilenmeyen baglantilarin / dizinlerin (6rnegin
yonetim sayfasi) glivenlik sorunu olusturmamasi adina robots.txt dosyasina eklenmemesi
gerekmektedir.

Kategori : Bilgi Toplama ASVS : Erisim Kontroli

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye :Orta

Uygulama catisi, veritabani, uygulama sunucusu ve web sunucusu gibi kullanilan yazihmlarin
glvenlik yamalari en Ust seviyede olmalidir.

Kategori : Yapilandirma Yonetimi ASVS :Veri Korumasi

Sorumlu : Sistem YOneticisi Seviye : Kritik

Gerekmedikge POST/GET disindaki HTTP metotlarina izin verilmemelidir.
Kategori : Yapilandirma Yonetimi ASVS : Erisim Kontroli
Sorumlu : Sistem YOneticisi Seviye :Orta

Ana sistem icin gereksiz olan dosyalara (6rnegin yedekleme, arsiv, test, gelistirme igin kullanilan
dosyalar) erisim engellenmeli ve sistemdeki gereksiz uygulamalar (6rnegin 6n tanimh sunucu
sayfalari, demo uygulamalar) kaldirilmallar.

Kategori : Yapilandirma Yonetimi ASVS : Erisim Kontroli

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Yiiksek

ASP.NET, PHP, STRUTS gibi kullanilan uygulama catilarinin  glivenlik oOzellikleri aktif hale
getirilmelidir.

Kategori : Yapilandirma Yonetimi ASVS :Veri Korumasi

Sorumlu : Gelistirici, Sistem Y&neticisi Seviye : Yiksek

On tanimli kullanici hesaplari sistemden, veritabanindan ve uygulamadan kaldiriimalidir.

Kategori : Yapilandirma Yonetimi ASVS : Kimlik Sinama
Sorumlu : Gelistirici, Sistem / Veritabani Yoneticisi Seviye : Yiiksek
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Hassas bilgiler iceren web sayfalarinin tarayicilarda bellege alinmamasi icin autocomplete,
cache-control, pragma gibi gerekli HTTP/HTML basliklari kullanilmahdir.

Kategori : Yapilandirma Yonetimi ASVS : Oturum Yonetimi

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Yiiksek

Guvenli web trafigi icin (SSL) giicli sifreleme algoritmalari kullanilmalidir, glivensiz algoritmalar
inaktif hale getirilmelidir.

Kategori : Yapilandirma Yonetimi ASVS : Kriptoloji

Sorumlu : Sistem YOneticisi Seviye : Yiksek

Flash uygulamalarinda crossdomain.xml ve SilverLight uygulamalarinda clientaccesspolicy.xml
yapilandirma dosyalarinda uygulanan politikalarin glivenli olup olmadigi kontrol edilmelidir.
Kategori : Yapilandirma Yonetimi ASVS : Erisim Kontroli

Sorumlu : Sistem Yoneticisi Seviye :Orta

SSL sunucusunun "renegotiation" 0Ozelligi kapatilarak sunucu servis disi birakma ve MITM
saldirilarina karsi korunakli hale getirilmelidir.

Kategori : Yapilandirma Yonetimi ASVS : Kriptoloji

Sorumlu : Sistem Yoneticisi Seviye : Yiiksek

Zayif parolalarin kullanimina izin verilmemelidir.
Kategori : Kimlik Dogrulama ASVS : Kriptoloji
Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Kritik

Kullanilan parolalar ve parolami unuttum kontrol soru ve cevaplari gibi diger hassas veriler agik
metin olarak saklanmamalidir.

Kategori : Kimlik Dogrulama ASVS :Veri Korumasi

Sorumlu : Gelistirici Seviye : Kritik

Uygulama ile son kullanici arasinda aktarilan kullanici adi, parola, kredi karti no, adres gibi hassas
veriler HTTPS protokoli tizerinden aktarilmahdir.

Kategori : Kimlik Dogrulama ASVS :iletisim Guvenligi

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Kritik

Umumi olmayan bitiin kaynaklara ve sayfalara erisim i¢in sunucu tarafinda kimlik dogrulamasi

yapiimalidir.
Kategori : Kimlik Dogrulama ASVS :Kimlik Sinama
Sorumlu : Gelistirici, Sistem Y&neticisi Seviye : Yiksek

Parola hash degerleri olusturulurken tuz (salt) veriside kullaniimalidir.
Kategori : Kimlik Dogrulama ASVS : Kriptoloji
Sorumlu : Gelistirici, Sistem Y&neticisi Seviye : Yiksek
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Kullanicilara (zarf, sozlii, e-posta yoluyla) dagitilan baslangi¢ parolalar, kullanicilar uygulamaya ilk
giris yaptiklarinda degistirilmeye zorlanmalidir.

Kategori : Kimlik Dogrulama ASVS : Kriptoloji

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Yiiksek

Uygulama Uzerinden yapilan kritik islemler hem uygulama seviyesinde hem de sunucu
seviyesinde kayit altina alinmahdir.

Kategori : Kimlik Dogrulama ASVS : Hata Yonetimi ve Kayit Tutma
Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Kritik

Kullanici adi ve parola ile kimlik dogrulamasinin yapildigi kontroller tek tip hata mesaji vermek
suretiyle kullanici adlari listeleme saldinlarina engel olmalidirlar. Ornek bir hata mesaji
"Girdiginiz kullanici adi ve/veya parola yanhstir." seklinde olabilir.

Kategori : Kimlik Dogrulama ASVS : Kimlik Sinama

Sorumlu : Gelistirici Seviye : Yiiksek

Bltln basaril ve basarisiz login islemleri ve kaynaklara erisim denemeleri kayit altina alinmalidir.
Kategori : Kimlik Dogrulama ASVS :Kimlik Sinama
Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Yiiksek

Oturum yonetimi icin kullanilan ve uygulamayi kullanan bittn kullanicilar igin tekil olmasi
gereken degerlerin (session id, token v.b.) giiclii bir rastgele veri liretecinden temin edildigi ve
tahmin edilemez derecede karmasik oldugu kontrol edilmelidir.

Kategori : Oturum Yonetimi ASVS : Oturum Yonetimi

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Kritik

Oturum bilgisi zaman asimina ugrayacak sekilde yapilandiriimalidir.
Kategori : Oturum Yonetimi ASVS : Oturum Yonetimi
Sorumlu : Sistem YOneticisi Seviye : Yiksek

Uygulamalarda basarili kimlik dogrulama ve tekrarlayan kimlik dogrulama (re-authentication)
neticesinde her zaman yeni bir oturum bilgisi olusturulmalidir. Cikis isleminden sonra da var olan
oturum bilgisi gegersizlestirilmelidir.

Kategori : Oturum Yonetimi ASVS : Oturum Yonetimi

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Yiiksek

Kritik islemlerde CSRF saldirilarina karsi "token" veya "CAPTCHA" gibi glivenlik onlemleri
alinmahdir.

Kategori : Oturum Yonetimi ASVS : Erisim Kontroli

Sorumlu : Gelistirici Seviye : Yiksek

Oturum bilgisini iceren cerezlerin (COOKIE) domain ve yol (path) bilgileri ilgili site icin en uygun
sekilde sinirlandiriimalidir.

Kategori : Oturum Yonetimi ASVS : Oturum Yonetimi

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Yiiksek
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Kullanilan ¢erez degerleri icin httponly parametresi tanimh olmalidir. Buna ek olarak, HTTPS
protokoll kullanilan baglantilarda kullanilan cerez degerleri icin secure parametresi tanimli
olmalidir.

Kategori : Oturum Yonetimi ASVS : Oturum Yonetimi

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Yiksek

Basaril login islemleri sonrasi kullanici HTTP 302 ile dahili sayfalara yonlendirilmelidir.
Kategori : Oturum Yonetimi ASVS : Oturum Yonetimi
Sorumlu : Gelistirici, Sistem Yoneticisi Seviye :Orta

Basarili kimlik dogrulamasi sonucu erisilen uygulamalarda sistemden tekrar ¢ikmak (logout) igin
gerekli linkler saglanmalidir.

Kategori : Oturum Yonetimi ASVS :Oturum Yonetimi

Sorumlu : Gelistirici Seviye :Orta

GET ve POST isteklerindeki HTTP parametreleri degistirilerek tglincl sahislarin bilgilerine yetkisiz
olarak erisilmemelidir.

Kategori : Yetkilendirme ASVS : Erisim Kontroli

Sorumlu : Gelistirici Seviye : Kritik

Uygulamayi calistiran sistem kullanicisinin, hizmet verilen dizin disindaki yetkileri kaldirilmalidir.
Kategori : Yetkilendirme ASVS : Erisim Kontroli
Sorumlu : Sistem Yoneticisi Seviye : Yiiksek

Veritabani kullanicisinin sadece uygulamanin kullandigi veritabani kaynaklarina erisim hakki
olmalidir.

Kategori : Yetkilendirme ASVS : Erisim Kontroli

Sorumlu : Sistem Yoneticisi, Veritabani Yoneticisi Seviye : Yiiksek

Veritabani kullanicisinin veritabanina sadece uygulama sunucu IP adresinden baglanti hakki
olmahdir.

Kategori : Yetkilendirme ASVS : Erisim Kontroli

Sorumlu : Sistem Yoneticisi, Veritabani Yoneticisi Seviye : Yiiksek

Race-Condition'lara engel olmak igin kritik kaynaklara, objelere, metotlara senkronizasyon
saglanarak es zamanli erisime izin verilmemelidir.

Kategori : Yetkilendirme ASVS : Erisim Kontroli

Sorumlu : Gelistirici Seviye : Yiksek

Sunucu Uzerinde bulunan ve web tabanli istatistik saglayan uygulamalara erisim herkese acik
olmamalidir.

Kategori : Yetkilendirme ASVS : Erisim Kontroli

Sorumlu : Sistem Yoneticisi Seviye :Orta
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Kisith erisim gerektiren bltin URL'lere, fonksiyonlara, obje referanslarina, servislere, uygulama
verilerine, kullanici bilgilerine, glivenlik yapilandirma dosyalarina erisim denetlenmelidir.
Kategori : Yetkilendirme ASVS : Erisim Kontroli

Sorumlu : Sistem YOneticisi Seviye : Yiiksek

Yetki hakkinin artik gerekmedigi durumlarda (6rnegin sirketi terk etme, projede rol degistirme
gibi) en kisa siirede ilgili haklar iptal edilmelidir.

Kategori : Yetkilendirme ASVS : Erisim Kontroli

Sorumlu : Sistem YOneticisi Seviye : Yiksek

Parola glincelleme islemleri igin eski parola her zaman sorulmalidir.
Kategori : is Mantig ASVS : Kimlik Sinama
Sorumlu : Gelistirici Seviye : Yiiksek

Parola unuttum formlari, gizli soru ve benzeri ek argimanlarla desteklenmelidir.
Kategori : is Mantig ASVS :Kimlik Sinama
Sorumlu : Gelistirici Seviye :Orta

Parola unuttum islemlerinden sonra kullaniciya génderilen eposta, kullanici adi ve parola bilgisi
icermemelidir. Bunun yerine sinirli yasam siiresi bulunan bir link génderilip, o link Gzerinden
acilan sayfadan parola degistirme islemi gerceklestirilmelidir.

Kategori : is Mantig ASVS :Kimlik Sinama

Sorumlu : Gelistirici Seviye : Yiiksek

Yonetim paneli gibi kritik dizinlerin isimleri kolay tahmin edilebilir olmamalidir (admin, yonetici,
administrator, yonetim, panel v.b.).

Kategori : is Mantig ASVS : Erisim Kontroli

Sorumlu : Gelistirici Seviye :Orta

Uygulamalar, gelistirme ortamindan prodiiksiyon ortamina aktarilirken gereksiz olan dosyalar
(6rnegin test kodlar, demo programlar, yedek dosyalar) silinmeli, sayet gerek yoksa kaynak kod
aktarilmamali ve de aktarilacak olan kaynak kodlardaki yorum satirlari silinmelidir. Aktarim
esnasinda dosyalarda istenmeyen bir degisikligin olmamasi garanti edilmelidir.

Kategori : is Mantig ASVS :Veri Korumasi

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Yiiksek

Uygulama domain isimlerine ait hassas bilgilerin google/bing gibi arama motorlari tarafindan
indekslenmedigi kontrol edilmelidir.

Kategori : is Mantig ASVS : Oturum Yonetimi

Sorumlu : Sistem Yoneticisi Seviye : Yiksek

Kullanicidan gelen tiim girdiler sunucu tarafinda pozitif veri kontrolinden ge¢cmelidir. Girdiler
veri kontroliinden gegcmeden 6nce ,,canonicalization” islemine tabi tutulmalidirlar.

Kategori : Veri Denetimi ASVS : Girdi Denetimi

Sorumlu : Gelistirici Seviye : Yiiksek
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Kullanicidan gelen veriler isletim sistemi komut satirina girmeden kontrol edilmeli ve
dizglinlestirme isleminden (escape) gecirilmelidir.

Kategori : Veri Denetimi ASVS : Cikti Kodlama

Sorumlu : Gelistirici Seviye : Kritik

SQL enjeksiyonuna karsi prepared statement/parameterized query/bind variables/pozitif veri
kontroll yontemlerinden biri veya birkagi kullaniimalidir.

Kategori : Veri Denetimi ASVS : Cikti Kodlama

Sorumlu : Gelistirici Seviye : Kritik

XSS saldirilarina karsi butin kullanici girdileri disari aktarilmadan 6nce sunucu tarafinda 6zel
karakter kodlama (output encoding) isleminden gegirilmelidir. Glvenlik seviyesini artirmak igin
bu islem kullanici girdilerinin tip, uzunluk, icerik denetlemesi yapilarak desteklenebilir.

Kategori : Veri Denetimi ASVS : Cikti Kodlama

Sorumlu : Gelistirici Seviye : Yiiksek

Guvensiz kaynaklardan veri alarak aritmetik islem yapan uygulamalar, gerekli tam sayi Ust sinir
ve alt sinir kontrollerini gerceklestirmelidirler.

Kategori : Veri Denetimi ASVS : Girdi Denetimi

Sorumlu : Gelistirici Seviye : Yiiksek

Kullanicidan gelen ve dosya erisim islemlerinde kullanilan girdiler normalizasyon islemine tabi
tutulmaldir.

Kategori : Veri Denetimi ASVS : Cikti Kodlama

Sorumlu : Gelistirici Seviye : Yiksek

Karsidan dosya yilikleme islemlerinde yiklenilen dosya lizerinde isim, boyut, tip ve igerik
kontrolii yapilmalidir.

Kategori : Veri Denetimi ASVS : Girdi Denetimi

Sorumlu : Gelistirici Seviye : Yiksek

Kullanici parametrelerini kullanarak farkli sitelere yonlendirme yapan uygulamalarda ilgili
parametrelere pozitif girdi denetimi uygulanmali ve bu sayede olta saldirilarina engel
olunmalidir.

Kategori : Veri Denetimi ASVS : Girdi Denetimi

Sorumlu : Gelistirici Seviye : Yiiksek

Kullanicidan veri alarak LDAP'a baglanan uygulamalar, gerekli girdi kontrollerini gerceklestirmeli
ve bu girdileri LDAP dizgilnlestirme isleminden (escape) gecirmelidir.

Kategori : Veri Denetimi ASVS : Cikti Kodlama

Sorumlu : Gelistirici Seviye : Yiksek

Guvensiz kaynaklardan veri alarak XPath sorgulari yapan uygulamalar, gerekli girdi kontrollerini
gerceklestirmeli ve bu girdileri XPath diizgiinlestirme isleminden (escape) gecirmelidir.

Kategori : Veri Denetimi ASVS : Cikti Kodlama

Sorumlu : Gelistirici Seviye : Yiiksek
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Kullanicidan gelen CR/LF karakterleri uygulama tarafinda olduklari gibi HTTP cevap basliklarinda
kullanilmamalidir.

Kategori : Veri Denetimi ASVS : Girdi Denetimi

Sorumlu : Gelistirici Seviye : Yiiksek

Uygulamalar, uygun olan her sayfada cerceve engelleyici nlemleri (frame busting) almalidirlar.
Kategori : Veri Denetimi ASVS : Cikti Kodlama

Sorumlu : Gelistirici Seviye :Orta

Uygulama hizmete girmeden 6nce sizma testleri yapiimalidir.

Kategori : Veri Denetimi ASVS : Girdi Denetimi

Sorumlu : Gelistirici Seviye : Yiksek

DoS saldirisi barindiracak veya sifre deneme-yaniilma gibi kaba kuvvet saldirilarina agik tim
formlara CAPTCHA veya farkl anti-otomasyon glivenlik kontrolleri uygulanmalidir.

Kategori : Hizmet DisI Birakma ASVS :Kimlik Sinama

Sorumlu : Gelistirici Seviye : Yiiksek

Genelde uygulamalarin arama 6zelligini kotiye kullanarak veritabani tzerinde ¢ok detayli arama
yaptirarak islemciyi mesgul eden SQL genel arama karakter (%,* v.b.) saldirilarina karsi arama
suresini kisitlamak suretiyle dnlem alinmalidir..

Kategori : Hizmet DisI Birakma ASVS : Girdi Denetimi

Sorumlu : Gelistirici Seviye :Orta

SOAP, Restful, XML-RPC gibi teknolojilerle gelistirilmis web servislerine erisimlerde kimlik
dogrulama kontroll uygulanmalidir.

Kategori : Web Servisleri ASVS : Kimlik Sinama

Sorumlu : Gelistirici, Sistem Yoneticisi Seviye : Kritik

Web servisleri igin kullanilan gatilarin klasik XML saldirilarina (6rnegin cok biiylik XML verileri,
¢ok sik tekrarlanan XML tag'leri) ve parametre manipilasyonlari na karsi korunakli olmalari
saglanmalidir.

Kategori : Web Servisleri ASVS : Cikti Kodlama

Sorumlu : Sistem Yoneticisi Seviye : Yiiksek
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